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In qualità di “Titolare del Trattamento” dei dati 	personali, conformemente a quanto stabilito dal Regolamento UE 679/2016 e Normativa Italiana, si incarica la S.v. come designato del trattamento dei dati personali gestiti al fine di adempiere alle attività operative assegnate  dal Titolare.

RACCOMANDAZIONI E ISTRUZIONI SULLA GESTIONE DEGLI ACCESSI NEL LUOGO DI LAVORO
· impedire l’intrusione nei locali che gli sono stati affidati in custodia da parte di persone non autorizzate secondo quanto stabilito dal Responsabile del Trattamento;
· impedire il danneggiamento, la manomissione, la sottrazione, la distruzione, o la copia di dati nei locali che gli sono stati affidati in custodia da parte di persone non autorizzate secondo quanto stabilito dal Responsabile del Trattamento;
· conservare i documenti contenenti i dati sensibili in contenitori muniti di serratura;
· identificare e registrare i soggetti ammessi dopo l’orario di chiusura degli uffici stessi.

GESTIONE DEI DISPOSITIVI ELETTRONICI, COMPUTER, TELEFONI AZIENDALI, PORTATILI.
Purtroppo la sottrazione di personal computer, cellulare o supporto di memoria asportabile è assai frequente, SI RACCOMANDA di proteggere con password forte l’accesso al dispositivo in modo da garantire:

· Protezione contro  la perdita fisica dell'apparato  
· Protezione contro accesso non autorizzato ai dati  
· Copia di rispetto di dati archiviati sull'apparato  
· Trasferimento controllato e sicuro dei dati dall'apparato aziendale.   
· La protezione contro la sottrazione o smarrimento  

RACCOMANDAZIONI DI SICUREZZA DIGITALE
· Utilizzate sempre il codice identificativo personale e le parole chiave, cambiandole ogni qual volta abbiate la sensazione che esse non ne siano sufficientemente sicuro; laddove possibile, utilizzate sempre almeno 8 caratteri, mescolando caratteri maiuscoli e minuscoli.  
· La parola chiave deve essere preferibilmente priva di significato e non deve mai essere comunicata a soggetti terzi, anche se fiduciari.  
· Ricordate che  in caso di trattamento di dati sensibili la parola chiave deve essere cambiata almeno ogni tre mesi, e se questo intervallo viene ridotto, tanto meglio.  
· Si raccomanda di evitare di utilizzare la stessa parola chiave sia sui computer portatili che su quelli fissi.  
· Non tenete mai insieme la copie di backup ed il personal computer, per evitare che un eventuale furto possa coinvolgere sia i dati del personal computer portatile, che quelli di backup.
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